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コンパクトスマートシティプラットフォーム：コアプロダクト
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街のサービスを整理して、簡単に使える

許諾ベースの個⼈データ利活⽤が可能

データを安全に連携・簡単インストール
⼤国からのサイバー攻撃から
20年以上防衛に成功した安全性

誰でも始められる
スマートシティのプラットフォーム
◆統合アプリで利用者の利便性向上
◆利用者自身が情報管理
◆各組織のデータを繋ぐデータ連携基盤

３つのコアと色々なサービスを提供す
る企業と一緒にスマートシティが作れ
ます

地域サービスポータルアプリ
開発プラットフォーム

個⼈データ管理プラットフォーム

トラステッドデータ連携プラットフォーム



CSPFC/OZ1プロダクト 全体アーキテクチャ

© 2020 OZ1 Corp. All Rights Reserved. 3

OZ1

スマホブラウザ

Personal-Link
住⺠向けWebアプリ

JP-Link Portal
企業向けWebアプリ

CSPFC/OZ1 Center

Security Server

Adapter Server

Service
App

Service
DB

自治体
App

自治体
App

自治体
App

Security Server

Adapter Server

マルチテナント

…

Personal-Link
l 連携ID管理
l 連携サービス管理
l 許諾管理

スマホアプリ
⾃治体アプリ
（UAX-Link）
l HP
l お知らせ
l イベント情報
l ⼦育て⽀援情報
l 買い物⽀援情報
l ヘルスケア
l モビリティサービス情報
l ⾒守りサービス情報
l ポイント管理（地域通貨）

スマホ
アプリ/ブラウザ

各種サービスアプリ
l ⼦育て⽀援サービス
l 買い物⽀援サービス
l ヘルスケアサービス
l モビリティサービス
l ⾒守りサービス
l 地域通貨サービス

UAX-Link Center

Internet

自治体
Dash
board

自治体
Dash
board

自治体
Dash
board

Security Server

Adapter Server
…

住⺠

BIツール

⾃治体ダッシュボード

⾃治体職員

l 各サービスの利⽤
状況確認

l 利⽤促進施策検討
l 政策検討

全サービサー 
システム管理者

l 企業情報管理
l サービス情報管理
l Security Server管理
l Adapter Server管理
l Data Service管理
l 各種申請管理

ID Provider

スマホ
アプリ/ブラウザ

JP-Link Center
法⼈CA/TSA

Personal-Link
DB

JP-Link Portal
DB

Personal-Link対応
IDプロバイダ

Security Server

Adapter Server

各種サービサー（RP：Relying Party）

汎⽤IDサービス
l Apple ID
l Google ID
l dアカウント
等



JP-Link アーキテクチャ 及び 環境構築概要
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JP-LINK（X-Road）の概要
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インターネットを介してSecurity Server同士が通信

専用回線じゃない分
コストの低減につながる

トラストサービスとしてのエコスステムも万全

運用開始以来、X-Roadからの情報漏洩はゼロ！

Peer to Peer（点同士がメッシュで繋がる）
サービスが増えるたびにAPIの開発調整は不要

組織間・企業間でデータ連携を決めれる
接続対象とデータを交換（書き換えや参照など）が可能

データ・サービス連携だからカタログも簡単
データカタログを中央集権的に集めるなくても大丈夫

個人情報・パーソナルデータにも対応
エストニアでは99.9%行政サービスがデジタル化



JP-Link 環境構築
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スマホブラウザ

Personal-Link
住⺠向けWebアプリ

JP-Link Portal
企業向けWebアプリ

CSPFC/OZ1 Center

Security Server

Adapter Server

Service
App

Service
DB

自治体
App

自治体
App

自治体
App

Security Server

Adapter Server

マルチテナント

…

スマホアプリ
⾃治体アプリ
（UAX-Link）
l HP
l お知らせ
l イベント情報
l ⼦育て⽀援情報
l 買い物⽀援情報
l ヘルスケア
l モビリティサービス情報
l ⾒守りサービス情報
l ポイント管理

（地域通貨）

スマホ
アプリ/ブラウザ

各種サービスアプリ
l ⼦育て⽀援サービス
l 買い物⽀援サービス
l ヘルスケアサービス
l モビリティサービス
l ⾒守りサービス
l 地域通貨サービス

UAX-Link Center

各種サービサー（RP：Relying Party）

Internet

自治体
Dash
board

自治体
Dash
board

自治体
Dash
board

Security Server

Adapter Server
…

住⺠

BIツール

⾃治体ダッシュボード

⾃治体職員

l 各サービスの利⽤
状況確認

l 利⽤促進施策検討
l 政策検討

l 企業情報管理
l サービス情報管理
l Security Server管理
l Adapter Server管理
l Data Service管理
l 各種申請管理

ID Provider

スマホ
アプリ/ブラウザ

JP-Link Center
法⼈CA/TSA

Personal-Link
DB

JP-Link Portal
DB

インターネットと通信できる場所に配置

セキュリティサーバと通信できる内部セグメントに配置

Security Server

Adapter Server

※基本的には以下２つのJP-Link環境を構築ください。
l 開発検証環境
l 本番環境

全サービサー 
システム管理者

汎⽤IDサービス
l Apple ID
l Google ID
l dアカウント
等

Personal-Link対応
IDプロバイダ

※各RPへOIDC認証を提供

Personal-Link
l 連携ID管理
l 連携サービス管理
l 許諾管理



JP-Link Security ServerおよびAdapter Serverの導⼊について
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※1）サービサー（RP）側で実施を想定。上記は本プロダクト導⼊経験があるエンジニアの標準⼯数で担当の技術スキルに応じて⼯数が前後す
る場合がある。詳細については、「JP-Link／Personal-Link 実装関連ドキュメント」をご参照。

※2）CSR（Certificate Signing Request）とは、セキュリティサーバー証明書を発⾏するための証明書の署名要求のこと
標準翌営業⽇⼣刻以降の証明書の返信。

セキュリティサーバ動作環境
Ubuntu Red Hat Enterprise Linux （RHEL)

OSバージョン Ubuntu 20.04 or 22.04 LTS x86-64 RHEL 7.3以上、RHEL 8以上
CPU/メモリ CPU 2 Core以上 RAM 4GB 以上 CPU 2 Core以上 RAM 4GB 以上 

ストレージ ・OSパーティション10GB以上の空き容量
・他パーティション(/var 配下) 20GB 以上

・OSパーティション10GB以上の空き容量
・他パーティション(/var 配下) 20GB 以上

Ubuntu Red Hat Enterprise Linux （RHEL)
OSバージョン Ubuntu 20.04 or 22.04 LTS x86-64 RHEL9.1
CPU/メモリ CPU 2 Core以上 RAM 4GB 以上 CPU 2 Core以上 RAM 4GB 以上 
ストレージ 50GB 以上 50GB 以上

アダプターサーバ動作環境

項番 項⽬ 作業時間の
⽬安 ※1

1 動作環境の準備 各社VM環境作成⼯数

2 Adapter Server のインストール 20分
3 Adapter Serverでのサービスの作成 20分
4 セキュリティサーバへのサービスの登録及びアクセス権設定（セキュリティサーバ側作業） 10分

合計 50分

アダプターサーバ導⼊⼿順（概要）

解放するポート ⽤途
TCP5500 インバウンド/アウトバウンド セキュリティサーバ間のメッセージ交換のため
TCP5577 インバウンド/アウトバウンド セキュリティサーバ間のOCSPサービス要求⽤
TCP4001 アウトバウンド 中央サーバーとの通信⽤
TCP80 アウトバウンド グローバル設定をダウンロードするため
TCP80 / 443 アウトバウンド タイムスタンプサービスおよびOCSPサービスとの通信⽤
TCP4000 インバウンド（ローカル） セキュリティサーバのユーザーインターフェイスにアクセスするため
TCP80 / 443 インバウンド/アウトバウンド
（ローカル） 情報システム接続⽤

TCP8080/8443 インバウンド/アウトバウンド
（ローカル） (RHEL のみ)情報システム接続⽤

TCP80/8085/8003 アウトバウンド アダプターサーバとの通信⽤

セキュリティサーバポート構成（インターネットと通信できる場所に配置）
解放するポート ⽤途

TCP80 / 443 インバウンド アダプターサーバーのユーザーインターフェース接続⽤
TCP80/8085/8003 インバウンド セキュリテイサーバとの通信⽤

（TCP5432 アウトバウンド）
データベースとの接続・通信のためにデータベースごとに設定されるTCP
ポートのアウトバウンド（PostgreSQLの場合、デフォルトポートは
5432）※他のRDBMSの場合は各標準ポート等を設定。

アダプターサーバポート構成(イントラネットでセキュリティサーバとイントラDBとの通信できる場所へ配置)

項番 項⽬ 作業時間の
⽬安 ※1

1 JP-LINKのメンバーコードの取得(OZ1へ依頼) 5分
2 動作環境の準備 各社VM環境作成⼯数

3 セキュリティサーバのインストール 30分
4 セキュリティサーバの初期セットアップ 10分
5 CSRをOZ1へ送信する ※2 5分
6 証明書のインポート 5分
7 内部通信⽅式（HTTP or HTTPS）の選択 5分
8 OZ1テストサービスとの疎通確認 10分

合計 70分

セキュリティサーバ導⼊⼿順（概要）



JP-Link アーキテクチャー 及び 設定／実装概要
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JP-Link Portal
企業向けWebアプリ

CSPFC/OZ1 Center

Security Server

Adapter Server

Security Server
Adapter
Server

Internet
Security Server

l 企業情報管理
l サービス情報管理
l Security Server管理
l Adapter Server管理
l Data Service管理
l 各種申請管理

JP-Link Center
法⼈CA/TSA

JP-Link Portal
DB

Service
DB

Service
DBService

App_A
Service
App_B

Adapter
Server

Adapter Server設定概要
データサービスの作成を⾏います。
l 接続するRDBMSの設定
l Subsystem（REST,SOAP） の定義/設定
l データサービス (Service code等) の定義/設定

JP-Link各種設定情報の管理を⾏う

Security Server設定概要
作成したデータサービスの設定と連携するサービサーの特定の
アプリケーションに対するアクセス権の付与を⾏います。
l Adapter Serverで定義したSubsystem/Service情報(REST,WSDL)の設定
l サービサーAのApp Aへのアクセス権の付与

Service App実装概要
サービサーBのデータサービスに対するリクエスト
／レスポンスの処理を実装します。
l ⾃社Security Serverに対してサービサーBの

データサービスへのリクエスト処理実装
l サービサーBからのレスポンス処理実装

セキュリティサーバは、主に通信の暗号化と送信内容
への電⼦署名及びタイムスタンプの付与を⾏います。
またデータ連携する必要があるJP-LINKトラストネッ
トワーク内にある他のメンバーのセキュリティサーバ
と直接Peer to Peer (P2P)で通信します。

サービサーA（RP）
データ参照企業

（データサービスコンシューマ）

サービサーB（RP）
データ提供企業

（データサービスプロバイダ）

全サービサー 
システム管理者

Security Server設定概要
Security Serverにリクエストを出す⾃社アプリケーションを
特定するための設定を⾏います。
l ⾃社アプリケーション（Subsystem）の定義/設定



Personal-Link アークテクチャ 及び 実装概要
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Personal-Link アークテクチャ
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スマホブラウザ

RPリンク
テーブル
（全体）

Personal-Link
住⺠向けWebアプリ

ID変換
テーブル
（全体）

許諾
テーブル
（全体）

JP-Link Portal
企業向けWebアプリ

CSPFC/OZ1 Center

Security Server

Adapter Server

Service
App_A

ID変換
テーブル

（自社分のみ）

許諾
テーブル

（自社分のみ）

スマホアプリ
⾃治体アプリ
（UAX-Link）
l HP
l お知らせ
l イベント情報
l ⼦育て⽀援情報
l 買い物⽀援情報
l ヘルスケア
l モビリティサービス情報
l ⾒守りサービス情報
l ポイント管理

（地域通貨）

スマホ
アプリ/ブラウザ

各種サービスアプリ
l ⼦育て⽀援サービス
l 買い物⽀援サービス
l ヘルスケアサービス
l モビリティサービス
l ⾒守りサービス
l 地域通貨サービス

サービサーA（RP）

Internet

住⺠

l 企業情報管理
l サービス情報管理
l Security Server管理
l Adapter Server管理
l Data Service管理
l 各種申請管理

ID Provider

スマホ
アプリ/ブラウザ

JP-Link Center
法⼈CA/TSA

JP-Link Portal
DB

Service
App_B

ID変換
テーブル

（自社分のみ）

許諾
テーブル

（自社分のみ）

サービサーB（RP）

ServiceApp
DB

ServiceApp
DB

ユーザマスタ
（BaseID）

ユーザマスタ
（既存ID）

ユーザマスタ
（既存ID）

Personal-Link対応
IDプロバイダ汎⽤IDサービス

l Apple ID
l Google ID
l dアカウント
等

全サービサー 
システム管理者

Personal-Link
l 連携ID管理
l 連携サービス管理
l 許諾管理

Security Server

Adapter Server

Consent Check Server

Security Server

Adapter Server

Consent Check Server



Personal-Link 許諾ベースのデータ連携プロセス
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2.各RPで の
Personal-Link
連携/連携解除

3. RPか ら の  
許諾依頼

4. 個⼈データ連携

Service A
(Relying Party)

Service B
(Relying Party)

Service A
(Relying Party)

①許諾依頼

②許諾

Personal-LINK連携
with 汎用IDサービス

Service A
(Relying Party)

Service B
(Relying Party)

メリット享受

個人データ連携
※２回目以降許諾状態にある
限り当該個人データ連携可能

②Personal-LINK
アカウント登録
（BaseID生成）

汎用ID サービス利用者
l Apple ID
l Google ID
l dアカウント

等
①UAX-LINKアプリ
アカウント登録

1. Personal-Link
アカウント登録
（BaseID⽣成）

Personal-LINK連携
API

Relying Party実装範囲

OZ1



Security Server

Adapter Server

Consent Check Server

Security Server

Adapter Server

Consent Check Server

Personal-Link 実装概要
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RPリンク
テーブル
（全体）

Personal-Link
住⺠向けWebアプリ

ID変換
テーブル
（全体）

許諾
テーブル
（全体）

JP-Link Portal
企業向けWebアプリ

CSPFC/OZ1 Center

Security Server

Adapter Server

Service
App_A

ID変換
テーブル

（自社分のみ）

許諾
テーブル

（自社分のみ）

Internet

l 企業情報管理
l サービス情報管理
l Security Server管理
l Adapter Server管理
l Data Service管理
l 各種申請管理

ID Provider

JP-Link Center
法⼈CA/TSA

JP-Link Portal
DB

Service
App_B

許諾
テーブル

（自社分のみ）
ServiceApp

DB
ServiceApp

DB

ユーザマスタ
（BaseID）

ユーザマスタ
（既存ID）

3.許諾依頼

4.許諾確認

サービサーA（RP）
個⼈データ参照企業

サービサーB（RP）
個⼈データ提供企業

スマホブラウザ

スマホアプリ
⾃治体アプリ
（UAX-Link）
l HP
l お知らせ
l イベント情報
l ⼦育て⽀援情報
l 買い物⽀援情報
l ヘルスケア
l モビリティサービス情報
l ⾒守りサービス情報
l ポイント管理

（地域通貨）

スマホ
アプリ/ブラウザ

各種サービスアプリ
l ⼦育て⽀援サービス
l 買い物⽀援サービス
l ヘルスケアサービス
l モビリティサービス
l ⾒守りサービス
l 地域通貨サービス

住⺠
スマホ

アプリ/ブラウザ

4.個⼈データ取得

2.Personal-LINK
連携登録

3.許諾

全サービサー 
システム管理者

汎⽤IDサービス
l Apple ID
l Google ID
l dアカウント
等

Personal-Link対応
IDプロバイダ

ID変換
テーブル

（自社分のみ）

ユーザマスタ
（既存ID）

1.Personal-LINK
アカウント作成

1. Personal-Link
アカウント登録
（BaseID生成）

2.各RPでの
Personal-Link
連携/連携解除

3. RPからの
許諾依頼と

許諾/許諾解除
4. 個人データ連携

2.Personal-LINK
連携

【サービサーA 】
個人データ取得実装
l ユーザへの許諾依頼実装
l サービサーBへの個人データサービスリクエスト実装
l 上記レスポンス処理実装

【サービサーB】
個人データ提供実装
l 個人データ提供サービス作成/設定
l Consent Check Server設定

【サービサーA /B共通】
Personal-Link対応ID実装
l Personal-Link連携実装

※JP-LINK環境構築および初期設定は完了して
いる前提

Personal-Link
l 連携ID管理
l 連携サービス管理
l 許諾管理
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