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鳥取県警察本部サイバー犯罪対策課 

 
○  インターネットバンキング等の利用環境の再点検 
 

一般社団法人日本サイバー犯罪対策センターは、サイバー犯罪の被害に遭わないために、イン
 ターネットバンキング等の利用環境の再点検などを呼びかけています。
 自身の利用環境に関して、下記の事項を確認するようお願いします。

 　　○ブックマークに登録しておく
　　　インターネットバンキング等のオンラインサービスを利用する際は、あらかじめブラウ

　　　ザのブックマーク（お気に入り）に登録するなどして、公式Ｗｅｂサイトからログインす
 　　　る。

 　　○日常利用しているメールアドレスを登録する
　　　サービスに登録するメールアドレスは、日常利用しているものにすることで、各種オン

　　　ラインサービスの利用時や設定変更時にその都度メールで知らせてくれます（注：利用し
　　　ているオンラインサービスの機能によります）。 

 ○各種明細の確認
　　　銀行口座の入出金明細やクレジットカードの利用明細に関して、身に覚えのない支払い

 　　　等がないかを定期的に確認する。
 ○パスワードの設定

 　　　サービスのログイン時に必要となるパスワードは、
　　・推測されやすいパスワードを設定しない（生年月日、電話番号はダメ） 

 　　・同じパスワードを複数のサービスで使い回さない
 　　・クラウド上にＩＤ、パスワード等の大切な情報を保存しない

 　　　　などの点に注意して設定する。
また、これらの利用環境の点検に加え、日頃から、銀行やクレジットカード会社等を騙るメー

 　ルやＳＭＳによるフィッシングには、十分注意するようお願いします。
 

　   引用：一般社団法人日本サイバー犯罪対策センター　https://www.jc3.or.jp/threats/topics/article-477.html 
 
○ マッチングアプリ等を利用した詐欺に注意！！ 
 

独立行政法人国民生活センターは、近年、消費生活センターに対して、マッチングアプリ等で
知り合った人から暗号資産やＦＸ等の投資を勧められ、送金したところ、相手と連絡が取れなく

 なるといった相談が多く寄せられているとして、注意を呼びかけています。
国民生活センターでは、寄せられている相談内容から、手口を分析し、チェックリストを作成

 しています。
　　やり取りしている相手がチェックリストの内容に該当する場合は詐欺的な投資トラブルにつな

 　がる恐れがあります。
    チェックリストの項目に該当しない相手であれば必ず安心というわけではなく、また、本来の
　目的で利用している人でもチェックリストの一部の項目に該当することがありますが、マッチン
　グアプリ等を利用する方は、チェックリストを活用するなどして、くれぐれも、詐欺やトラブル

 　に遭わないよう注意するようお願いします。
 
　【マッチングアプリ等で知り合った人に騙されないためのチェックリスト】 

   　○相手の特徴
 　　・自称外国人や外国の在住経験がある日本人

 　　・不自然な日本語
 　　・暗号資産やＦＸでもうけている

 　　・趣味は投資や資産運用
 　　・副業で投資をやっている

 　　○連絡の取り方
 　　・マッチングアプリから早々にＬＩＮＥ等のＳＮＳへ変更を提案

 　　・まめな連絡
 　　○投資の誘い文句

 　　・投資に詳しい家族や親（知人）の言うとおりに投資すればもうかるよ
 　　・結婚するなら金銭感覚が近い人が良いから、一緒に資産運用しよう

 ・結婚の資金を貯めるために投資しよう
 ・豊かな結婚生活のために投資は重要だよ

 
  引用：独立行政法人国民生活センター     https://www.kokusen.go.jp/news/data/n-20221221_1.html　　


