
暗号資産(Bitcoinなど)を要求する脅迫メールに注意

「貴方がアダルトサイトを視聴している卑猥な姿を撮影した。この動画を公開され
たくなかったらビットコインを送金して下さい」という内容のメールが入ったとの
相談を受けています。これは性的な映像をばらまくと脅す『セクストーション』と
呼ばれるサイバー犯罪の手口の一つで、近年、急激に高騰しているビットコイン等
の暗号資産で支払いを要求する事例が増えており、注意が必要です。

このような脅迫メールは、不特定多数に送信されている架空請求メールですので、受信しても慌てずに無視し、

支払いや送金の指示に従うこと無く、冷静に対処しましょう。

パソコンには、ウイルス対策ソフトを必ず導入して最新の状態に更新するとともに、メールのフィルタリング

機能を強化するなどのセキュリティ対策を行い、被害の未然防止に努めましょう。

万一、被害にあったり、困った場合は、すぐに警察にご相談下さい。

様々なバリエーションがありますが、絵文字や具体的な記述を
用いるなど自然な感じの日本語で記載されています。

参考：IPA 安心相談窓口だより https://www.ipa.go.jp/security/anshin/mgdayori20181010.html

JC3 注意喚起情報 https://www.jc3.or.jp/topics/sextortion.html

最新セキュリティ情報はこちらから
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偽装しているため受信者ご自身のメールアドレスから届くこともあります

トロイの木馬というマルウェアに感染させた

個人情報、データ、閲覧履歴などを保存した

性的動画を録画した

動画を公開すると脅迫する

ビットコイン等の暗号資産で送金するよう指示

送金先となるビットコインウォレット

※ 実際の脅迫メールの本文を一部省略
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