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サイバーセキュリティ関連情報（7月号）

鳥取県警察本部サイバー犯罪対策課

○ 無線LAN（Wi-Fi）のセキュリティ対策！

総務省は、インターネットと情報セキュリティの基本知識の習得や適切なセキュリテ

ィ対策を講じることを目的とした「国民のための情報セキュリティサイト」を公開して

います。

スマホやタブレットを自宅で使うため、Wi-Fiルーターを設置している人が増えてい

ますが、セキュリティ対策をしていない場合、情報漏えいやウイルス感染、乗っ取り等

のリスクが高まり、犯罪に悪用される可能性があります。

Wi-Fi利用者がWi-Fiを安全に利用するためのポイントとして、

①接続するアクセスポイント、②正しいURLでHTTPS通信、③機器の設定

Wi-Fi提供者が安全なWi-Fiを提供するためのポイントとして、

①利用者認証、②アクセスログの記録、③電波出力の調整、④フィルタリング

などをそれぞれ確認することが求められています。

Wi-Fi利用者向け(令和2年5月版) Wi-Fi提供者向け(令和2年5月版)

総務省は、Wi-Fi利用者及びWi-Fi提供者に向けたそれぞれのマニュアルを公開して
いるので、これらを参考にして適切なセキュリティ対策を実施しましょう。

参考：総務省HP https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/

○ 警察庁のウェブサイトを模倣した偽サイトに注意！

警察庁は、警察庁のウェブサイトを模倣した偽サイトを確認したと発表し、注意を呼

び掛けています。偽サイトにアクセスすると、金融機関の偽サイト（フィッシングサイ

ト）に誘導し、口座情報等を入力させようとするほか、SMSで誘導されるおそれもあ

るとのことです。

警察庁のウェブサイトの正しいアドレスは、

『 』www.npa.go.jp

であり、警察庁のウェブサイトから金融機関の口座情報等

を入力させる画面に誘導することはなく、入力画面が表示

されても口座情報やアカウント情報等の個人情報を入力し

ないよう注意を呼び掛けています。

参考：警察庁HP https://www.npa.go.jp/bureau/info/chuikanki.pdf


