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サイバーセキュリティ関連情報（6月号）

鳥取県警察本部サイバー犯罪対策課

○ 鳥取県警察HPでサイバーセキュリティ動画を公開中！

サイバーセキュリティについて楽しく学んでもらえるよう鳥取県警察本部サイバー犯

罪対策課が制作したサイバーセキュリティ動画３本をYouTubeの鳥取県公式「とっと

り動画ちゃんねる」で公開中です。

1本目は、令和2年1月16日（木）鳥取商工会議所で行われた「情報モラル啓発セミ

ナーin鳥取」におけるサイバーセキュリティ講演の状況を撮影した動画で、サイバー犯

罪対策課員が、アカウント情報を詐取する「フィッシング」の被害防止対策等について

具体的な最新事例を盛り込んで解説しています。

、 、 （「 」 、2本目 3本目は インターネット安全利用啓発まんが 偽サイトにご用心！！ 編

「偽警告サイト、偽サポート請求にご注意！！」編）の２種類のチラシを活用して制作

した動画で 「偽通信販売サイト」の見分け方や偽警告音声を流してサポート料金を騙、

し取るネット詐欺の手口、それぞれの被害防止策等について解説しています。

参考：鳥取県警察HP https://www.pref.tottori.lg.jp/270536.htm

○ 鳥取市のサイトに対するサイバー攻撃で情報流出事案発生！

鳥取市は、市のふるさと納税システムと市の通販サイト「とっとり市」共通の会員情

報など3万7449人分がサイバー攻撃により情報流出したと発表した。4月30日、通販

サイトの加盟店舗から「フィッシングメールが届いた」との連絡を受け、システム保守

委託会社が調査したところ、2019年7月から2020年３月にかけて米国、ロシアのIP

アドレスから不正アクセスを受けて情報流出したことが判明した。

流出した情報には、サイトに登録された会員の住所、氏名、生年月日、電話

番号、メールアドレス、ID、パスワードなどが含まれているとのこと。

情報流出の原因について、鳥取市は 「システムの脆弱性に対する外部からの、

攻撃」と説明しており、現在、システムを停止している。

参考：鳥取市HP https://www.city.tottori.lg.jp/www/contents/1588402389779/index.html

ウェブサイト運営者、システムおよびネットワーク管理者の方は、IPAの「ウェブサ

イトのセキュリティ対策のチェックポイント20ヶ条」を確認し、対策がとられていな

（令和元年10月号 参照）い項目があった場合には早急に対策を行って下さい。

適切なセキュリティを考慮したウェブサイトを作成するための資料「安全なウェブサ

（平成30年７月号 参照）イトの作り方」をIPAが公開しているので参考にして下さい。

参考：IPA https://www.ipa.go.jp/security/vuln/websitecheck.html

フィッシングメールが頻繁に届く場合、アカウント情報が流出している可能

性があることから、不正アクセス被害を防ぐためにも、パスワードの変更や二

段階認証の導入などのセキュリティ対策を行って下さい。


