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鳥取県警察本部サイバー犯罪対策課

○ 「Windows7 「Office2010」などのサポート終了まで、残りあと僅か！」

、「 」「 」 、Microsoft社は Windows7 WindowsServer2008 を2020年1月14日に

「Office2010」を2020年10月13日に、それぞれのサポートを終了する。以降、脆

弱性が見つかった場合でもアップデートやセキュリティ更新プログラムは提供されなく

なる。

特に「Windows７」などのOS

（オペレーティングシステム）の

サポート終了は、OSそのものだ

けでなく、OS上で稼働するブラ

ウザやテキストエディタのほか、

他のソフトウェアにも及ぶと指摘

されており、メーカー各社は早め

のWindows10環境への移行を強

く勧めている。

引用 IPA https://www.ipa.go.jp/security/announce/win7_eos.html

○ 新年にランサムウェアの「ばらまき攻撃」が「顔文字メール」で復活

トレンドマイクロによると 件名とメール本文が ：) ：D などのいわゆる 顔、 「 」、「 」 「

文字」のみとなっている特徴的なメールを経由してマルウェアを拡散させる新たな攻撃

の発生を確認したと発表した。

顔文字の例（6種）

：D

：-）

；）

；-D

：）

；-）

メールに添付されたファイルを受信者が開いてしまうと、最終的にランサムウェアな

どが侵入することを確認しているとのこと。

受信したメールの送信者や内容の正当性をよく確かめ、メールの添付ファイルや本文

中のURLを安易に開かないよう注意を呼び掛けている。

引用 トレンドマイクロセキュリティブログ https://blog.trendmicro.co.jp/archives/20107


