
平成２９年１２月１４日 

不正プログラム関連情報 

～インターネットバンキングの不正送金の被害に注意～ 

 

※ 以下の内容は、インターネット等で公表されている情報に基づくもので、県警が事実を確認 

     したものではありません。 

 

鳥取県警察本部サイバー犯罪対策室 

 

○  「ＤｒｅａｍＢｏｔ」の感染が拡大 

  ＪＣ３（日本サイバー犯罪対策センター）が、インターネットバンキングのＩＤ・パスワードな

どの情報を盗み取るコンピュータウイルス「ＤｒｅａｍＢｏｔ（ドリームボット）」の国内におけ

る感染の拡大を確認しています。 

・ 掲載アドレス～https://www.jc3.or.jp/topics/dreambot.html 

・ 題名「インターネットバンキングの不正送金の被害に注意」 

 

○  記事内容の概要（上記アドレスの記事を引用） 

  ・ 平成２９年１０月から、実在する企業やサービスを騙るメールの本文に記載されているリンク

をクリックすることで、「ＤｒｅａｍＢｏｔ」に感染するウイルスメールが日本を標的として大

量に送信され、国内での感染が拡大しています。 

  ・ リンク型のウイルスメールは、添付ファイルがないため、メールシステム等で不審なメールと

して検出するのが困難な場合がありますので、リンクをクリックするとファイルをダウンロード

する動作をするようなリンク型のメールには十分注意が必要です。 

  ・  「ＤｒｅａｍＢｏｔ」に感染すると、インターネットバンキングのＩＤ・パスワードやクレジ

ットカード情報等を窃取されるほか、犯人の遠隔操作によってコンピュータを乗っ取られ、セキ

ュリティ証明書等を不正に使用されることにより、銀行口座から不正送金が行われてしまうおそ

れがあります。特に、年末は、例年不正送金被害が増加する傾向にあることから、注意してくだ

さい。 

・ ウイルスメールにより感染するおそれのある「ＤｒｅａｍＢｏｔ」等については、ＪＣ３で感

染チェックサイトを試験運用しているので、活用してください。 

（https://www.jc3.or.jp/info/dgcheck.html） 

 

○ ウイルスメールの件名 

・カード利用のお知らせ 

・【重要】カスタマーセンターからのご案内【楽天カード株式会社】 



・三菱ＵＦＪ信託銀行・口座開設申込受付 

・お支払いが確認できませんでした 

・ディズニーランドの入場券をご獲得になりました！ 

・【重要】定期的なＩＤ・パスワード変更のお願い／コンピュータウイルスにご注意を 

・あなたのＡｐｐｌｅ ＩＤのセキュリティ質問を再設定してください。 

・口座振替日のご案内【楽天カード株式会社】（楽天カード） 

・①〔楽天〕会員情報変更のお知らせ 

 ②カード利用のお知らせ 


